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Die internationale Cybermafia tGberrollt ahnungslose PC-Anwender zur Zeit mit unzahligen
Varianten vorgeblicher Anti-Spyware-Programme. Besonders hinterhaltig: Die durch die ge-
falschte Anti-Spyware ,,aufgedeckte” Infektion des Systems ist Teil einer ausgeklligelten Insze-
nierung. Am Ende machen die Angreifer gleich in mehrfacher Hinsicht satte Beute.

Die Experten der G DATA Security Labs verzeichneten wahrend der letzten Wochen einen
explosionsartigen Anstieg sogenannter ,Rogue Antispyware”. Hat jemand dafir eine griffige
Ubersetzung. Dabei handelt es sich um Software, die vorgibt, auf dem System des Opfers
zahlreiche Malware-Infektionen gefunden zu haben und diese auch gleich entfernen zu kénnen.

Messungen von G DATA zufolge sind allein flr die Malware-Famile ,Trojan-Downloader.Fraud-
Load”, die fiir die Mehrheit der ,Rogue Antispyware“-Vorfalle verantwortlich zeichnet, bis heute
weit Uber 1000 verschiedene Varianten aufgetaucht. Der Angriff folgt dabei stets dem gleichen
Schema:

Beim Besuch einer unter der Kontrolle des Angreifers stehenden Webseite erhalt das Opfer die
Meldung, dass sein System moglicherweise infiziert sei. In den meisten Fallen erfolgt bereits
in diesem Moment tatsachlich eine Infektion des Rechners, welche die gefalschte Abwehrsoft-
ware auf dem Rechner installiert. Anschlie3end gibt die Software vor, einen Komplettscan

des Systems durchzufiihren, welcher in aller Regel damit endet, dass unzahlige ,Infektionen”
festgestellt werden. Das Ergebnis des angeblichen ,Scans” steht dabei von Anfang an fest, da
die gemeldeten Dateien kurz vorher durch die angebliche Abwehrsoftware selbst angelegt
werden, wodurch immer Infektionen gefunden werden, selbst wenn das System de facto
,Ssauber” ist.
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Im nachsten Schritt wird der verunsicherte Anwender aufgefordert, eine ,Vollversion” der Soft-
ware zu erwerben oder die Software zu ,registrieren”, da die aufgefundenen Infektionen an-
geblich erst dann Gberhaupt entfernt werden kénnen. Dazu wird das Opfer auf eine Webseite
gelockt, die den Anschein erwecken soll, dass es sich bei der angeblichen Sicherheitssoftware
um ein serioses Produkt handelt. Die Aufmachung derartiger Webseiten ist dabei durchaus als
professionell zu bezeichnen und dient dennoch ausschliel3lich dem Zweck, dem Opfer persén-
liche Daten bis hin zur Kreditkartennummer zu entlocken. Durch das geschickte einleitende
Ablenkungsmandver haben die Cyber-Gangster dabei leichtes Spiel.

Screenshot: Registrierungsseite von Antimalware Guard
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Neben der angetduschten Infektion, die Uber die Zwischenstation der ebenfalls angetduschten
Abwehrsoftware zur Herausgabe personlicher Informationen fiihren soll, bringen viele Varian-
ten quasi ,im Huckepack” reale Infektionen mit, die durch die gefalschte Sicherheitssoftware
natlrlich nicht erkannt werden, dabei das System des Opfers aber tatsachlich um echte Schad-
software unterschiedlichster Machart bereichern und ihn obendrein gar zum Zombie machen
und in ein Botnetz integrieren.

Um ihr schmutziges Geschaft méglichst lang und unbehelligt betreiben zu kdnnen, registrie-
ren die Angreifer unzahlige Domains unter professionell anmutenden Namen, auf denen die
zugehdrigen Produktseiten hinterlegt werden. Dabei werden die jeweiligen Namen in unter-
schiedlichsten Schreibweisen registriert. Grund: Wird ein Domainname durch Strafverfolgungs-
behdrden stillgelegt, wird er einfach durch einen dhnlich klingenden ersetzt, das hinterhaltige
Spiel beginnt erneut und kann fast endlos wiederholt werden.
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G DATA empfiehlt allen Anwendern den Einsatz etablierter Virenschutzlosungen. Da die aktuell
massenhaft auftretenden Vorfalle angeblicher Schutzsoftware in der Mehrzahl auf sog. Drive-
by-Infektionen setzen, bei denen Uber Sicherheitsliicken in den gangigen Internet-Browsern
Systeme infiziert werden kdnnen, ohne dass dies von klassischen Wachtermechanismen
bemerkt wird, sollte zum Schutz des Systems ein http-Filter eingesetzt werden, der die ankom-
menden Daten bereits vor Erreichen des Browsers (iberpriift und im Falle von Schadsoftware
direkt blockt.

Daruiberhinaus sollten Betriebssystem und Browser immer auf dem aktuellsten Updatestand
gehalten werden.

Aktive Inhalte im Browser lassen sich beispielsweise durch den Einsatz spezieller Toolbars oder
Webfilter-Komponenten deaktivieren.
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